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CORS Preflight Request
개요
PROJ-80 단일상품 등록 중, Mobile SO 를 구현하면서 생긴, CORS Preflight request 표준에 대한 이슈를 정리한 문서

Preflight Request는 무엇인가?

w3c가 2014년 초에 낸 웹 표준으로, 익히 잘 알고 있는 크로스도메인 AJAX 통신 spec이 존재하는 CORS(Cross-Origin Resource Sharing) 에 명시되어있
다.

영어문서로는 당연히 w3c의 페이지  가 표준이고https://www.w3.org/TR/cors/

한글문서로는   추천.https://developer.mozilla.org/ko/docs/Web/HTTP/Access_control_CORS

크로스 도메인 간, Access-Control-Allow-Origin: * 헤더를 붙여서, 다른 도메인에서도 AJAX 요청을 주고 받을 수 있는 방법은 다들 경험해 본 적이 많을 것
이다.

허나, 이번 Mobile SO를 개발하며, Preflight Request가 발생하는 경우를 체험해 보았고, 이에 대해 약간의 시간을 할애하여 Preflight Request가 무엇인
지, 어떤 상황에서 발생하는지 정리가 필요해 보여 정리를 시작 함.

Mobile SO에서의 Preflight Request 발생 환경

front영역 프레임워크 없이 일반적으로 사용하는 웹 환경에서 우리가 AJAX 통신을 할 때에는, XMLHttpRequest나, jQuery의 $.ajax 를 이용하는 경우가 
99.99%.

물론 우리가 구현한 Mobile SO 도 그 범위에서 크게 다르진 않으나, 한가지 정책에 의해 Preflight Request에 대한 고려를 강제로 해야 했음

Form전송(application/x-www-form-urlencoded or multipart/form-data) 지양. 모든 HTTP Request & Response body 는 JSON(application/json)
으로 한다.

모든 통신을 JSON으로 한다는 것은 Content-Type 가 application/json으로 되어 통신한다는 것이고, 이것은 CORS표준에 의거, Preflight request조건에 들
어맞는 케이스임.

그럼 어떤 상황에 Preflight Request가 발생할까

일단, cross origin 상황에서, 클라이언트가 날리는 request의 종류는 크게 2가지로 나뉜다.

Simple Request, Preflight Request

Simple Request는 다음과 같은 spec의 조건에 부합해야 함.

(당연히) 요청하는 주소가 Cross-domain이어야 함
HTTP Method는 다음 세가지 중 하나

GET
HEAD
POST

Content-Type Header 가 다음 셋중의 하나여야 한다
application/x-www-form-urlencoded
multipart/form-data
text/plain

브라우저(정확히 말하면 User Agent)가 기본으로 내려주는 값을 제외하고, 사용가능한 헤더
Accept ( )https://developer.mozilla.org/ko/docs/Web/HTTP/Headers/Accept
Accept-Language ( )https://developer.mozilla.org/ko/docs/Web/HTTP/Headers/Accept-Language
Content-Language ( )https://developer.mozilla.org/ko/docs/Web/HTTP/Headers/Content-Language
Content-Type ( )https://developer.mozilla.org/ko/docs/Web/HTTP/Headers/Content-Type

또한, 상기 허용한 헤더를 제외하고, 임의로 설정한 표준이 아닌 헤더가 존재하지 않아야 함

이 규칙에서 예외가 하나라도 존재한다면 모두 다 Preflight Request 라고 간주하면 된다.

https://www.w3.org/TR/cors/
https://developer.mozilla.org/ko/docs/Web/HTTP/Access_control_CORS
https://developer.mozilla.org/ko/docs/Web/HTTP/Headers/Accept
https://developer.mozilla.org/ko/docs/Web/HTTP/Headers/Accept-Language
https://developer.mozilla.org/ko/docs/Web/HTTP/Headers/Content-Language
https://developer.mozilla.org/ko/docs/Web/HTTP/Headers/Content-Type


예)

메소드는 GET이지만, 커스텀헤더 'Hello World' 라는 헤더가 포함된 Request를 날리는 경우 
조건 5에 부합하지 않음 → Preflight Request

메소드가 POST이고, 별도의 커스텀 헤더가 없으면서, Content-Type: application/x-www-form-urlencoded 로 Request 를 날리는 경우
모든 Simple Request 조건에 부합함 → Simple Request

메소드가 DELETE이고, 별도의 커스텀 헤더가 있고, Content-Type: application/json 로 Request 를 날리는 경우 ()
조건 2,3,5 에 부합하지 않음 → Preflight Request

그럼 어떤 메커니즘으로 Preflight Request가 발생하느냐

그럼 Preflight Request 는 어떻게 구현해야 하나?

클라이언트 
Preflight Request 요건에 맞는 Request를 클라이언트가 작성하면, 브라우저가 알아서 판단하여 날려줌
심지어, Actual Request 를 날릴 수 있는지 & 날릴지 말지에 대한 조건들도 브라우저 레벨에서 판단함.

서버 : 서버 컨테이너나, 사용하는 프레임워크가 기본적인 것들을 지원해 준다던지 하는 경우에 따라 다를 수 있지만, 클라이언트가 Preflight 
Request를 날릴 시, 규약에 맞는 헤더를 응답으로 줘야 함( )https://www.w3.org/TR/cors/#syntax
응답에 내려오는 대표적인 헤더들은 다음과 같음

Access-Control-Allow-Origin
Access-Control-Allow-Credentials
Access-Control-Allow-Methods
Access-Control-Allow-Headers

Access-Control-Allow-Origin

허용된 Origin(도메인) 을 명시해주는 헤더

기본적으로 'All Or Nothing' 임을 상기하자. '명확하게 입력된 URL 타입의 scheme, domain, port' 를 완벽하게 적어야 하거나, null , * 만 허용

Access-Control-Allow-Credentials

Actual Request에 대한 인증여부를 허용할지 판단하는 헤더. value는 boolean 타입으로 true | false 이다.

false로 응답값을 주게 되면, 클라이언트(정확히는 브라우저단에서)는 인증이 포함된 Actual Request를 보낼 수 없음.

https://www.w3.org/TR/cors/#syntax


true로 응답을 주면, 클라이언트는 인증이 포함된 Actual Request를 보낼 수 있고, 인증이 포함되지 않은 Actual Request또한 전송가능.

Access-Control-Allow-Methods

허용하는 HTTP 메소드들을 기술하여 응답을 주는 헤더

Access-Control-Allow-Headers

허용하는 헤더들(커스텀 헤더도 포함)을 기술하여 응답을 주는 헤더

이슈 1. Access-Control-Allow-Origin & Access-Control-Allow-Credentials

상기 2가지 헤더가 합쳐진 경우, 특이사항이 존재한다.

MSO 로컬 개발 도중에 경험하였었는데 다음과 같은 상황 발생함



영어 요약 : credentials mode(클라이언트측에서 XmlHttpRequest.credentials플래그를 세팅함. 이 값을 true로 세팅한 경우에만 Actual Request에 쿠키를 
포함하여 전송)를 '포함' 하고 있을 때엔, Access-Control-Allow-Origin 은 * 이 아니어야 한다.

브라우저 자체에서 차단하게 되므로(크롬 64버전 기준) 클라이언트 코드 내에서 이를 해결할 수 있는 근본적인 방법은 존재하지 않음.





해결 방법 :  Access-Control-Allow-Origin 헤더 값을 *가 아닌, '명확히' 기술된  Origin을 명시하여야 한다.

(  의 Definition of an Origin 참고)https://developer.mozilla.org/en-US/docs/Web/Security/Same-origin_policy

해결 후 Preflight & Actual Request 

https://developer.mozilla.org/en-US/docs/Web/Security/Same-origin_policy


이슈 2. 서버의 Preflight Request 구분(Cookie)



Preflight Request를 날렸는데, 오류 메시지로 'Response for preflight is invalid' 라는 브라우저 오류 메시지가 노출.

https://www.w3.org/TR/cors/#cross-origin-request-with-preflight-0

해당 문서를 보면, Preflight Request의 응답으로 200번대 code가 아닌 것은 모두 오류로 간주하므로, 브라우저는 오류 메시지를 노출시킨다.

또한, Preflight Request는 다음과 같은 제약조건을 표준으로 가진다.

기본적으로 Actual Reqeust가 credentials : true 로 세팅되어있다고 하여도, Preflight Request는 인증정보를 제외하고 전송을 한다.

해결방법 : 서버측에서(Mobile SO에서는 인터셉터 레벨에 적용함) 클라이언트의 request가 Actual Reqeust인지, 아니면 Preflight Request인지 구분을 하
여

Preflight Reqeust인 경우에는 별도의 인증여부를 판단하지 않고 Response 를 내려 주는 구분로직의 구현이 필수이다.

Preflight Request의 구분은 그저 Request method가 ' OPTIONS' 인지 아닌지만 파악하면 된다.

해결 후 Preflight & Actual Request

https://www.w3.org/TR/cors/#cross-origin-request-with-preflight-0
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